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针对 AES第一轮的汉明重代数攻击研究 
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摘 要 ：将差分功耗分析的汉明重量模型与传统的代数攻击相结合，实现 了针对 128位密钥的AES密码算法第一 

轮的功耗代数攻击．在攻击实验中，改进 了汉明重量函数，并证明了利用此函数能够通过进一步计算的相关系数 r 

明显区分出正确密钥字节与错误密钥字节，在最短时间内获得正确的真实的全部密钥字节，对比其他同类研究更 

具适用性和高效性． 
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Research in HW  Algebraic Attack on AES First Round 
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Abstract：Combine the Hamming--W eight model of DPA with traditional algebraic attack，and achieve the power al— 

gebraic attack on the first round of AES-128．In the attack experiment，improve the function of Hamming-- Weight， 

and prove that it can evidently distinguish the right key bytes from the wrong ones by further computed correlation 

coefficient r，and then acquire all the true key bytes in certain time．It is experimentally proved that this method is 

more applicable and more effective than other corresponding research． 
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1 引言 2 AES密码算法 

基于代数的密码分析方法立足于分组密码算法 

本身，通过求解表示密码算法的以密钥位未知数的 

变量的稀疏二次方程组，实现直接攻击密码算法的 

目的，然而由于方程组复杂，使得完全求解方程组不 

可行．基于功耗的密码分析方法立足于分组密码算 

法实现过程中的功耗泄露信息漏洞，通过发现与密 

钥相关的功耗信息，进一步分析，间接达到获取密钥 

的目的，这种方法的适用性有时会受到密钥多变或 

访问策略改变等攻击环境的影响．为此，文中将对 

AES第一轮中泄露的功耗／汉明重量信息进行分 

析，生成线性代数方程组，进一步利用代数攻击的方 

法，获取AES的128位密钥． 

AES是一个基于有限域运算的迭代密码，有 128 

位、192位和256位三种密钥版本．不同的密钥版本只 

是采用了不同的密钥扩展算法和更多的加密轮数，其 

中128位的密钥版本的密码算法需要进行 10轮迭 

代．文中不再完整描述 密码，仅描述研究所用到 

的 AES密码的相关特性．AES密码算法的迭代过程 

如图1所示，该图仅表示了第一轮和最后一轮的代数 

运算．其余中间各轮，如第 i轮迭代根据 16字节的输 

入状态z“ 和一个 16字节的子密钥K“’，产生一个 16 

字节的输出状态z ”．除最后一轮之外，每一轮迭代 

运算都包括对输入 ．z“ 的以下四个的代数运算：字节 

代换(SubBytes)，行移位(ShiftRows)，列混淆 (Mix- 
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Columns)，然后和轮子密钥 K“ 作异或运算(Ad— dRoundKey)．其中图1第一轮z3。 一 ． 

图 1 AES密码算法第一轮和最后一轮执行的代数运算 

3 功耗密码分析及基于汉明重量的代数 

攻击 

功耗密码分析包括简单功耗分析和差分功耗分 

析，其本质都是利用硬件(芯片或智能卡)在执行密 

码操作过程中泄露的与密钥相关的功耗信息，通过 

进一步复杂的分析计算，最终获得较小的候选密钥 

空间，甚至是唯一的真实密钥． 

执行密码操作的硬件是由CMOS单元构成的 

逻辑电路．该硬件的功耗可以分为两部分：一是静态 

功耗 P ，即逻辑单元在没有转换行为的情况下必 

然消耗的功率；二是动态功耗Pa ，逻辑单元进行内 

部信号或输出信号翻转的情况下消耗的功率．因此， 

逻辑单元的总功耗就是 P 和 Pa 之和．对于执行 

密码操作的硬件来说，往往 P 相同的，不同操作 

(是否发生翻转)的 P。 不同，而不同的操作间接反 

映出来的就是密钥的相关信息．因此，在既定明文的 

情况下，根据加密过程中泄露的功耗信息刻画功耗 

泄露曲线，就可以获得与之匹配的真实密钥．简单功 

耗分析(SPA)[ ]和差分功耗分析(DPA)[ ≈]的区别 

就在于利用的不同功耗信息，前者利用的是加密过 

程中直接测量的实时功耗信息刻画了功耗泄露曲 

线，即以时间为横轴的连续的功耗信息，攻击者的目 

标是找到与这一条功耗曲线匹配的密钥；后者利用 

的是密码设备功率消耗的数据依赖性，即利用大量 

的功耗曲线分析固定时刻的以所处理数据(通常为 

明文字节及密钥字节)为自变量的功耗函数，具有差 

分的性质． 

基于汉明重量泄露模型的旁路攻击[3]是利用功 

耗分析另一种代数攻击实现形式．这一技术 目前已 

应用于PRESENT和AES分组密码．文献[4]提出 

了利用汉明重量泄露模型的代数旁路攻击，文献[5] 
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又针对更加复杂的 AES密码算法实施了该类攻击． 

在他们的实验中利用了密码算法 AES所有轮 

的泄露信息，相比仅利用了 AES第一轮和最后一轮 

的差分功耗分析，其实验结果能够在一次加密测量 

后就能够恢复密钥．然而，其大部分实验结果都是建 

立在已知汉明重量的基础上，着重对离线阶段的方 

程组求解方法进行阐述．在实际应用方面还有待 

改进． 

4 攻击实现 

虽然国外研究学者在功耗旁路分析领域(包括 

差分功耗分析和相关功耗分析)已进行了深入研究， 

对汉明重量与密钥的关系研究的十分成熟，但是对 

于汉明重量的代数攻击研究较少．文中实验的攻击 

对象是运行于计算机中的AES分组密码，考虑到后 

续的实验以及实验设备有限，因此利用汉明重量模 

拟差分功耗．文中实验分析针对的是 AES第一轮的 

字节代换操作泄露的汉明重量． 

4．1 攻击环境 

攻击所用的计算机性能如表 1所示． 

表 1 实验用计算机性能 

计算机性能指标 型号 

CPU 

一 级缓存 

内存 

Intel Mobile Core 2 Duo T7250 

8路组相连 2*32KB 

DDR2 1024MB 

攻 击 所 用 的 编 程 平 台 为 Visual Stutio． 

NET2005，实现了 AES密码算法及 SAT求解器， 

成功地恢复了 128位 AES密钥． 

4．2 关键技术 

实验中选定的分析 目标为 AES第一轮的字节 

代换操作，因此在初始密钥异或操作后，输出值为 

K①P，其中K为初始密钥，P为明文．同时K①P 

也将作为第一轮字节代换操作的输入，其输 出为 

S(K 0 P)，假定汉明重量函数为： 

H — K P S(K P) (1) 

首先，分别假设 K的每一个字节KI-i]，i∈ Eo， 

15]．例如假设 K[-i]为0x00，P已知，代入式(1)得 

到预测的汉明重量 H．同理，在 N个样本下可得到 

N个H，依次将K[-i]的所有可能值代入式(1)，得到 

N*2 个H值；形成～*2。矩阵Hw．PO是在对N 

个样本进行加密的过程中，在选定的 32个测试点获 

得的实际功耗信息(文中用计时信息来仿真功耗信 

息)构成的N*L矩阵，其中0≤ L≤ 31．选取 Hw 

矩阵的一列(即K[ ]为某猜测值时，对应第一轮字 

节代换操作时的汉明重量)，同功耗矩阵 PD的每一 

列进行关联分析．如果是猜测密钥字节是正确的，那 

么它和相应正确的字节代换操作的功耗点成正比， 

那么根据Pearson相关性系数r公式，r值是最大的， 

除此以外的 r值都很小，接近于 0．K的每个猜测值 

得到L个r值，形成一条相关曲线： 

r(< z1，⋯ ，zs> ，< 1，⋯ ， s> )一 

— 羔 三 
√∑ S(z 一 )。√∑ S( 一 )。 

其中，z E HW，Y E PO． 

对K[-i]的其它可能值进行相关分析，最终得到 

256条相关曲线；观察曲线中存在最大尖峰的曲线， 

其对应的K值就是正确的密钥值． 

4．3 关键模块 

攻击程序由下述模块构成：AES密码算法实现 

模块、实际“功耗”点采集模块、分析模块、验证模块． 

各模块构成示意图如图2所示． 

攻击想定：攻击在已知明文的假定情况下实施 

的，且采用式(1)代替实际功耗信息． 

攻击程序 

AES密码算法实现模块 l l实际 “功耗”点采集模块 

随机明文生成 

AES密码算法 

采集 

输出 

分析模块 

生成Hw 

计算输出r 

图 2 攻击程序功能模块 

验证模块 

图形数据输出 

结果分析 

验 证 
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步骤 1：AES利用明文产生器生成随机明文； 

步骤 2：AES执行加密过程，采集模块负责采集 

实际功耗点信息，构成矩阵PO； 

步骤 3：分析模块产生所有可能的K值，针对K 

的每一个字节KEG及明文，产生H N 。s 矩阵； 

步骤4：分析模块结合功耗矩阵PO，计算相关 

系数 r； 

步骤5：验证模块针对各 K[ ]的所有可能值， 

分别输出各采集点的相关系数r； 

步骤 6：验证模块根据步骤 5的输出结果，确定 

每个密钥字节的真实值，输出分析数据． 

5 结果分析 

图 3为攻击过程中K[-1-]字节遍历各可能值的 

情况下在各测量功耗点的相关系数的分布，其中纵 

坐标代表所计算各功耗点的相关系数r的值，横坐 

标代表加密过程中采集的功耗点．此时真实的 K 

Eli为 0x05．如图 3(a)所示，当 K[1]一0x06时，各 

实测功耗点的相关系数趋于平稳，没有明显的尖峰； 

如图 3(b)所示，当 K[1]一0x05时，在实测功耗点 

中有明显的尖峰，与实际的 K[1]相吻合．以此类 

推，可以推出所有密钥字节KEi]的真实值，进而获 

得真实密钥 K． 

t t 1 ’ " n ∞ k帮 m 

(a) 【1】猜测错误 时的功耗差分圈 

蕊嘲 露 髓熬 苇 溢葡弹 鬻 

间接反映密钥正确与否，在已知明文的情况下，可以 

推导出 128位真实密钥值． 

通过上述攻击仿真实验，可以说明平均仅用 13 

个随机明文，针对不同密钥字节在第一轮对应采集 

32次功耗点，就可简单获得正确与错误密钥的功耗 

差分曲线，通过曲线的明显尖峰可判定得到正确的 

密钥字节．本实验不同于文献E5]，一方面通过构造 

相关系数的方法确定 16个密钥字节，更具有实用 

性；另一方面，改进了汉明重量函数，可用更少明文， 

多次测量，达到同样的攻击效果，但在一定程度上提 

高了攻击的效率． 

6 结束语 

文中将差分功耗分析的汉明重量模型与传统的 

代数攻击相结合，在此基础上改进了汉明重量函数， 

进行了针对 AES128密码算法第一轮的攻击实验． 

实验证明，文中提出的汉明重量函数可以较好的区 

分正确密钥字节与错误密钥字节，使得在各功耗点 

实测值与猜测值的相关系数产生比较明显的差异， 

最终可根据这些差异在较短时间内利用较少的测量 

次数确定正确的密钥字节． 
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